Auftragsverarbeitungsvertrag (AVV) gemas Art. 28 DSGVO

zwischen
dem jeweiligen Kunden, der Leistungen der Lumitra GmbH in Anspruch nimmt
—nachfolgend ,Verantwortlicher“ -und

Lumitra GmbH, HeisingerstraBe 12, 87437 Kempten (Allgau), vertreten durch die
Geschaftsfuhrer Luis Roder und Noah Rues, — nachfolgend ,,Auftragsverarbeiter* -

—Verantwortlicher und Auftragsverarbeiter nachfolgend gemeinsam auch ,Vertragsparteien*
genannt -

wird der folgende Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag
(,,Auftragsverarbeitung®) geschlossen. Dieser Vertrag konkretisiert die datenschutzrechtlichen
Rechte und Pflichten der Parteien im Zusammenhang mit der Nutzung des Lumitra-Dienstes zur
Kl-gestutzten Mitschrift von Telefonaten durch den Auftragsverarbeiter im Auftrag des
Verantwortlichen (Art. 28 DSGVO).

Dieser Vertrag gilt automatisch mit Abschluss des Nutzungsvertrags bzw. der erstmaligen
Nutzung von Diensten, bei denen personenbezogene Daten im Auftrag verarbeitet werden, als
geschlossen.

1. Gegenstand und Dauer der Auftragsverarbeitung

1.1 Gegenstand: Der Auftragsverarbeiter erbringt fur den Verantwortlichen die Dienstleistung
der automatisierten Aufzeichnung und Verarbeitung von Telefongesprachen. Dies umfasst
insbesondere die Audioaufzeichnung von Telefonaten, die Transkription der Gesprache in
Textform sowie die Kl-gestiitzte Zusammenfassung der Gesprachsinhalte. Der genaue Zweck,
die Art der Verarbeitung sowie die Art der personenbezogenen Daten und Kategorien betroffener
Personen sind in Anlage 1 zu diesem Vertrag beschrieben. Der Auftragsverarbeiter verarbeitet
die vom Verantwortlichen Uberlassenen personenbezogenen Daten ausschlieBlich im Rahmen
des genannten Leistungsumfangs und ausschlieBlich auf dokumentierte Weisung des
Verantwortlichen. Eine Verarbeitung zu anderen, insbesondere eigenen Zwecken des
Auftragsverarbeiters, ist ausgeschlossen. Untersagt ist dem Auftragsverarbeiter auch die
Erstellung von Kopien oder Duplikaten der Daten ohne Wissen und Zustimmung des
Verantwortlichen, sofern sie nicht fur die ordnungsgemaBe Auftragsdurchfihrung oder zur
Erfullung gesetzlicher Aufbewahrungspflichten erforderlich sind. Der Auftragsverarbeiter sichert
zu, die zur Auftragsdurchfihrung verarbeiteten Daten strikt von sonstigen Datenbestanden zu
trennen, die nicht im Auftrag des Verantwortlichen verarbeitet werden.

1.2 Dauer: Die Auftragsverarbeitung beginnt mit Wirksamwerden des zugrundeliegenden
Nutzungsvertrags Uber den Lumitra-Dienst oder mit Unterzeichnung dieses AVV (je nachdem,
was fruher erfolgt) und lauft fur die Dauer der Nutzung des genannten Dienstes durch den
Verantwortlichen. Die Laufzeit dieses AVV richtet sich somit nach der Laufzeit des Hauptvertrags
(Leistungsvertrags) zwischen den Parteien. Eine ordentliche Kiindigung dieses AVV ist nicht
separat moglich, sondern nur im Zusammenhang mit der Beendigung des Hauptvertrags. Das
Recht zur auBerordentlichen Kindigung aus wichtigem Grund bleibt unberihrt. Bestimmungen
dieses Vertrages, die ihrer Natur nach uber das Vertragsende hinaus Wirkung entfalten
(insbesondere Vertraulichkeit, Loschungspflichten), bleiben auch nach Vertragsbeendigung

giiltig.

2. Art der verarbeiteten Daten, Zweck der Verarbeitung, Kreis der Betroffenen



Der Zweck und die Art der Verarbeitung durch den Auftragsverarbeiter ergeben sich aus dem in
Abschnitt 1 beschriebenen Leistungsumfang, namlich der Gesprachsaufzeichnung,
Transkription und Zusammenfassung zu Dokumentationszwecken. Einzelheiten hierzu sowie die
Kategorien der personenbezogenen Daten und Kategorien der betroffenen Personen werden
in Anlage 1 konkretisiert. Der Auftragsverarbeiter verarbeitet ausschlieBlich solche Daten, die
der Verantwortliche ihm zur Durchflhrung der beauftragten Dienste Ubermittelt oder zuganglich
macht, oder die durch die Nutzung des Dienstes erhoben werden. Der Verantwortliche bestatigt,
dass diese Vereinbarung auf alle Verarbeitungen personenbezogener Daten Anwendung findet,
bei denen der Auftragsverarbeiter oder ein von ihm beauftragter Subunternehmer mit
personenbezogenen Daten des Verantwortlichen in Berihrung kommt.

3. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verpflichtet sich, bei der Verarbeitung der personenbezogenen Daten die
folgenden Pflichten einzuhalten:

¢ Einhaltung einschlagiger Gesetze: Der Auftragsverarbeiter verarbeitet die
personenbezogenen Daten in Ubereinstimmung mit den anwendbaren
Datenschutzvorschriften, insbesondere der DSGVO und dem Bundesdatenschutzgesetz
(BDSG), sowie ausschlieBlich im Rahmen der in diesem Vertrag getroffenen
Vereinbarungen und Weisungen des Verantwortlichen. Sofern der Auftragsverarbeiter der
Auffassung ist, dass eine Weisung des Verantwortlichen gegen datenschutzrechtliche
Bestimmungen verstoBt, wird er den Verantwortlichen unverziglich darauf hinweisen.
Der Auftragsverarbeiter ist berechtigt, die Durchflihrung einer offensichtlich
rechtswidrigen Weisung solange auszusetzen, bis sie durch den Verantwortlichen
bestatigt oder abgeandert wird. Er darf personenbezogene Daten aus dem Auftrag nicht
ohne Weisung des Verantwortlichen an Dritte herausgeben; Anfragen von Betroffenen
oder Dritten wird er an den Verantwortlichen weiterleiten (siehe auch Ziff. 8). Sollte der
Auftragsverarbeiter gesetzlich (z.B. aufgrund einer behordlichen oder gerichtlichen
Anordnung) zu einer weitergehenden Verarbeitung oder Herausgabe von Daten
verpflichtet sein, wird er — sofern rechtlich zulassig — den Verantwortlichen vorab Uber
diese Pflicht informieren, damit der Verantwortliche dagegen Rechtsmittel einlegen oder
sonst Uber die Herausgabe entscheiden kann.

e Vertraulichkeit: Der Auftragsverarbeiter gewahrleistet, dass alle Personen, die von ihm
mit der Verarbeitung der personenbezogenen Daten des Verantwortlichen betraut
werden, zuvor auf Vertraulichkeit verpflichtet wurden oder einer angemessenen
gesetzlichen Geheimhaltungspflicht unterliegen (z.B. nach § 53 BDSG oder, sofern
einschlagig, Fernmeldegeheimnis nach 8 88 TKG). Diese Verschwiegenheitspflicht
besteht auch nach Beendigung des Vertrags fort. Der Auftragsverarbeiter stellt durch
entsprechende interne Regelungen sicher, dass der Zugang zu den personenbezogenen
Daten des Verantwortlichen nur solchen Mitarbeitern gewahrt wird, die diesen zur
Erfallung der vertraglichen Aufgaben bendtigen (Need-to-know-Prinzip). Sofern der
Auftragsverarbeiter von weiteren Geheimhaltungspflichten betroffen ist (z.B.
Berufsgeheimnisse, besondere Verschwiegenheitspflichten), wird er diese ebenfalls
wahren.

¢ Technische und organisatorische MaBnahmen: Der Auftragsverarbeiter hat alle gemaR
Art. 32 DSGVO erforderlichen technischen und organisatorischen MaBnahmen (TOM)
zur angemessenen Sicherung der Verarbeitung getroffen. Diese MaBnahmen sind in
Anlage 3 detailliert beschrieben und bilden einen integralen Bestandteil dieses Vertrags.



Sie umfassen u.a. MaBnahmen zur Sicherung der Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme. Der Auftragsverarbeiter gewahrleistet die
laufende Einhaltung und Wirksamkeit der vereinbarten TOM. MaBnahmen kénnen im
Laufe der Zeit dem technischen Fortschritt angepasst werden, vorausgesetzt, das
Sicherheitsniveau fallt dabei nicht unter das der vereinbarten MaBnahmen. Wesentliche
Anderungen der TOM sind dem Verantwortlichen mitzuteilen. Der Auftragsverarbeiter
wird dem Verantwortlichen auf Anfrage geeignete Nachweise Uber die Umsetzung der
TOM zur Verfligung stellen (z.B. Zertifizierungen, Auditberichte), sodass sich der
Verantwortliche von der Einhaltung der vereinbarten SicherheitsmaBnahmen
Uberzeugen kann.

Mitteilung von Storungen und Pflichtverletzungen: Der Auftragsverarbeiter informiert
den Verantwortlichen unverzlglich, falls bei ihm UnregelmaBigkeiten bei der
Verarbeitung der Daten auftreten oder er VerstoBe gegen diese Vereinbarung oder gegen
anwendbare Datenschutzbestimmungen feststellt. Gleiches gilt bei Kontrollen oder
MaBnahmen einer Datenschutz-Aufsichtsbehorde, die sich auf die Auftragsverarbeitung
beziehen; der Auftragsverarbeiter wird den Verantwortlichen hiervon unverziglich
unterrichten.

Bestellung eines Datenschutzbeauftragten: Soweit gesetzlich erforderlich, hat der
Auftragsverarbeiter einen Datenschutzbeauftragten gemaB Art. 37 DSGVO bestellt. Die
Kontaktdaten des Datenschutzbeauftragten (oder — falls kein Datenschutzbeauftragter
bestellt werden muss — einer anderen zustandigen Ansprechperson fur Datenschutz
beim Auftragsverarbeiter) werden dem Verantwortlichen auf Anfrage mitgeteilt. Der
Auftragsverarbeiter stellt sicher, dass der Verantwortliche diesen Ansprechpartner bei
allen datenschutzrelevanten Anliegen konsultieren kann.

4. Pflichten des Verantwortlichen

RechtmaBigkeit der Datenverarbeitung: Der Verantwortliche ist dafiir verantwortlich,
dass die Verarbeitung der personenbezogenen Daten durch den Auftragsverarbeiter auf
einer rechtsgiiltigen Grundlage im Sinne des Art. 6 DSGVO erfolgt. Er hat insbesondere
sicherzustellen, dass etwaige Einwilligungen der Telefonteilnehmer zur Aufzeichnung
der Gesprache vorliegen oder eine anderweitige Erlaubnis (z.B. auf Grundlage von Art. 6
Abs. 1 lit. b DSGVO bei geschaftlichen Gesprachen zur Vertragserfullung) gegeben ist,
bevor er dem Auftragsverarbeiter die Aufnahme und Verarbeitung eines Telefonats
gestattet. Der Verantwortliche bleibt alleiniger Verantwortlicher fur die Verarbeitung im
Sinne von Art. 4 Nr. 7 DSGVO und tragt die Verantwortung daflir, dass die Weitergabe der
Daten an den Auftragsverarbeiter sowie die Nutzung der Ergebnisse (Transkripte,
Zusammenfassungen) den gesetzlichen Vorgaben entspricht. Dies umfasst
insbesondere die Erfillung von Informationspflichten gegenliber den betroffenen
Personen (Art. 13, 14 DSGVO) und gegebenenfalls die Fuhrung des Verzeichnisses von
Verarbeitungstatigkeiten (Art. 30 DSGVO) fur den eigenen Verantwortungsbereich.

Auswahl und Uberwachung des Auftragsverarbeiters: Der Verantwortliche hat den
Auftragsverarbeiter sorgfaltig ausgewahlt und sich von der ausreichenden Umsetzung
der vereinbarten technischen und organisatorischen MaBnahmen Uberzeugt. Er stellt
dem Auftragsverarbeiter nur solche personenbezogenen Daten zur Verfugung, die far
den Zweck der Verarbeitung erforderlich sind (Datenminimierung). Der
Verantwortliche hat das Recht, vom Auftragsverarbeiter Nachweise uber die Einhaltung
der in diesem Vertrag vereinbarten Pflichten und MaBnahmen zu verlangen (vgl. Ziff. 11).



Sollte der Verantwortliche Kenntnis von Fehlern oder UnregelmaBigkeiten bei der
Verarbeitung der personenbezogenen Daten durch den Auftragsverarbeiter erlangen (z.B.
durch Priafungen, Auskunft der Betroffenen oder Hinweise Dritter), wird er den
Auftragsverarbeiter unverziiglich und vollumfanglich informieren.

¢ Weisungsrecht: Der Verantwortliche hat das Recht, dem Auftragsverarbeiter jederzeit
Weisungen Uber Art, Umfang und Verfahren der Datenverarbeitung zu erteilen.
Weisungen oder Anderungen/Ergédnzungen zu bestehenden Weisungen sind in
dokumentierter Form (mindestens Textform) an die vom Auftragsverarbeiter benannte
Kontaktstelle zu richten. Mindliche Weisungen sind vom Verantwortlichen unverzlglich
schriftlich oder in Textform zu bestatigen. Der Verantwortliche wird Weisungen so
erteilen, dass dem Auftragsverarbeiter eine angemessene Umsetzungsfrist bleibt. Der
Verantwortliche ist verpflichtet, Weisungen, die zu einer Anderung der im Hauptvertrag
vereinbarten Leistung fihren konnten, nur im Einvernehmen mit dem Auftragsverarbeiter
zu erteilen. Der Verantwortliche tragt etwaige Mehrkosten, die durch zusétzliche
Weisungen entstehen, sofern diese nicht aufgrund eines dem Auftragsverarbeiter
zuzurechnenden Fehlverhaltens erforderlich werden.

o Anfragen und Rechte Betroffener: Der Verantwortliche ist fur die Wahrung der Rechte
der betroffenen Personen verantwortlich. Er entscheidet Uber Berichtigungen,
Léschungen, Herausgabe oder Einschrankungen von Daten und macht diese Anspruche
gegenuber dem Auftragsverarbeiter geltend. Sofern eine betroffene Person sich
unmittelbar an den Verantwortlichen wendet, um ihre Rechte (z.B. Auskunft,
Berichtigung, Loschung, Datenubertragbarkeit, Widerspruch oder Widerruf) geltend zu
machen, wird der Verantwortliche den Auftragsverarbeiter — soweit dessen Mitwirkung
erforderlich ist — unverzuglich einbinden.

5. Unterauftragsverhaltnisse (Einsatz von Subunternehmern)

5.1 Einschaltung von Subunternehmern: Der Auftragsverarbeiter darf weitere
Auftragsverarbeiter (Subunternehmer) zur Verarbeitung der Daten des Verantwortlichen nur
einsetzen, wenn der Verantwortliche dem vorab zugestimmt hat (Art. 28 Abs. 2 DSGVO). Der
Verantwortliche erteilt mit Unterzeichnung dieses Vertrags seine Zustimmung zur Einschaltung
der in Anlage 2 aufgefuhrten Subunternehmer. Diese Liste enthalt Name, Anschrift, Leistung
und Standort der Subunternehmer sowie den Umfang der jeweils ausgelagerten
Verarbeitungstatigkeiten. Mit deren Beauftragung durch den Auftragsverarbeiter erklart sich der
Verantwortliche ausdrucklich einverstanden. Der Auftragsverarbeiter informiert den
Verantwortlichen rechtzeitig im Voraus (iber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung neuer oder die Ersetzung bisheriger Subunternehmer, so dass der Verantwortliche
die Méglichkeit zum Einspruch gegen diese Anderungen hat (Art. 28 Abs. 2 S. 2 DSGVO). Ein
Einspruch ist schriftlich innerhalb von [z.B. 14 Tagen] nach Zugang der Information zu erklaren
und muss wichtige datenschutzrechtliche Grinde darlegen. Im Falle eines berechtigten
Einspruchs wird der Auftragsverarbeiter versuchen, eine zumutbare Alternative zur Auslagerung
an den neuen Subunternehmer anzubieten. Ist dies dem Auftragsverarbeiter nicht moglich oder
ist dem Verantwortlichen die Fortfuhrung des Vertrags ohne Auswechslung des
Subunternehmers nicht zumutbar, haben beide Parteien das Recht, den Hauptvertrag und
diesen AVV auBerordentlich zu kiindigen.

5.2 Pflichten bei Subauftrag: Der Auftragsverarbeiter ist verpflichtet, mit allen von ihm
eingeschalteten Subunternehmern einen der DSGVO und diesem Vertrag vergleichbaren
Auftragsverarbeitungsvertrag abzuschlieBen (Art. 28 Abs. 4 DSGVO). Insbesondere muss der



dortige Verarbeitungsumfang, die Weisungsbindung sowie geeignete technische und
organisatorische MaBnahmen dem in dieser Vereinbarung fur den Auftragsverarbeiter
festgelegten Niveau entsprechen. Der Auftragsverarbeiter stellt sicher, dass die
Verpflichtungen aus diesem AVV - insbhesondere die Vorgaben aus Abschnitt 3 (Pflichten des
Auftragsverarbeiters) und Abschnitt 7 (TOM) — auch dem Subunternehmer auferlegt werden. Der
Auftragsverarbeiter hat die Einhaltung der Pflichten des Subunternehmers regelmaBig zu
Uberwachen. Eine Weiterleitung von personenbezogenen Daten an den Subunternehmer darf
erst erfolgen, nachdem der Auftragsverarbeiter sich vergewissert hat, dass der Subunternehmer
seine Pflichten im Einklang mit Art. 28 Abs. 4 DSGVO erfullt hat (z.B. durch
Nachweise/Zertifikate). Der Auftragsverarbeiter bleibt dem Verantwortlichen gegenuber voll
verantwortlich flr die ordnungsgemaBe Datenverarbeitung auch durch die eingesetzten
Subunternehmer (Art. 28 Abs. 4 S. 2 DSGVO).

5.3 Liste der Subunternehmer: Derzeit setzt der Auftragsverarbeiter die in Anlage 2 genannten
Subunternehmer ein. Eine Verarbeitung durch andere als die in Anlage 2 aufgefuhrten
Subunternehmer ist dem Auftragsverarbeiter — vorbehaltlich der vertraglichen Zustimmung nach
Ziff. 5.1 — nicht gestattet. Der Auftragsverarbeiter wird die Anlage 2 bei Anderungen aktualisieren
und dem Verantwortlichen zur Verfugung stellen.

6. Ort der Datenverarbeitung und Drittlandiibermittlungen

6.1 Verarbeitungsstandorte: Die Datenverarbeitung findet grundsatzlich in Mitgliedstaaten der
Européaischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) statt. Der
Auftragsverarbeiter oder dessen Subunternehmer verarbeiten die Daten nach Maoglichkeit
innerhalb von EU/EWR-Rechenzentren. So werden die Dienste der Lumitra GmbH derzeit in
einem Microsoft Azure Rechenzentrum in Irland (EU) betrieben, und der
Telekommunikationsdienst zur Gesprachsvermittlung (sipgate) befindet sich in Deutschland.
Eine Verlagerung von Verarbeitungstatigkeiten in ein Drittland (auBerhalb EU/EWR) erfolgt nur,
soweit die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind (z.B. Vorliegen eines
Angemessenheitsbeschlusses der EU-Kommission oder Abschluss von
Standarddatenschutzklauseln).

6.2 Drittstaatentransfer in die USA (OpenAl): Der Verantwortliche nimmt zur Kenntnis, dass
der Auftragsverarbeiter zur Erfullung der vertraglichen Leistung einen Subunternehmer in einem
Drittstaat einsetzt, namlich OpenAl, Inc. (USA), fur die Kl-gestutzte Verarbeitung der
Gespriachsdaten. Hierdurch findet eine Ubermittlung personenbezogener Daten in die USA
statt, ein Land, fur das kein Angemessenheitsbeschluss der EU gemaB Art. 45 DSGVO besteht.
Der Auftragsverarbeiter hat daher geeignete Garantien gemaB Art. 46 DSGVO getroffen, um
beim Einsatz von OpenAl ein den EU-Standards vergleichbares Datenschutzniveau
sicherzustellen. Insbesondere wurden mit OpenAl die EU-Standardvertragsklauseln (SCC)
abgeschlossen und vertragliche Zusicherungen eingeholt, dass OpenAl die GUbermittelten Daten
ausschlieBlich im Rahmen des Auftrags verarbeitet und nicht flir eigene Zwecke (insbesondere
nicht zum Training von KI-Modellen) nutzt. Zudem nutzt der Auftragsverarbeiter die OpenAl-
Dienste im Enterprise/API-Modus, bei dem eine Speicherung der eingegebenen Daten zu
Trainingszwecken durch OpenAl deaktiviert ist. Die Ubermittlung an OpenAl erfolgt
verschliisselt Uber gesicherte Verbindungen (TLS). Der Auftragsverarbeiter hat eine
Risikoabschéatzung im Sinne des Schrems-Il-Urteils durchgefuhrt und - gemaBs den
Empfehlungen des Europaischen Datenschutzausschusses und der deutschen
Datenschutzkonferenz — zusatzliche technische SchutzmaBnahmen implementiert (siehe
Anlage 3, z.B. Verschlisselung und Datenminimierung), um die Daten vor unbefugtem Zugriff zu
schutzen. Sofern OpenAl oder andere US-Behorden dem Auftragsverarbeiter gegentber



Anfragen zum Zugriff auf die Daten des Verantwortlichen stellen, wird der Auftragsverarbeiter
den Verantwortlichen hieruber nach MaB3gabe von Ziff. 8.3 umgehend informieren.

6.3 Weitere Drittstaatentransfers: Abgesehen von OpenAl findet derzeit keine Ubermittlung
personenbezogener Daten in Drittstaaten auBerhalb des EU/EWR-Raums statt. Sollte der
Auftragsverarbeiter beabsichtigen, weitere Verarbeitungen in einem Drittland durchzuflhren
oder neue Subunternehmer in Drittstaaten einzusetzen, wird er zuvor das Einverstandnis des
Verantwortlichen einholen (vgl. Ziff. 5.1) und sicherstellen, dass jede Datentbermittlungin ein
Drittland nur unter Einhaltung der Voraussetzungen der Art. 44 ff. DSGVO erfolgt. Hierzu
zahlen insbesondere der Abschluss der jeweils glltigen Standardvertragsklauseln der EU-
Kommission sowie —falls erforderlich — ergdnzende MaBnahmen zum Schutz der Daten.

7. Technische und organisatorische MaBnahmen nach Art. 32 DSGVO

Der Auftragsverarbeiter verpflichtet sich, angemessene technische und organisatorische
MaBnahmen zum Schutz der personenbezogenen Daten zu implementieren und
aufrechtzuerhalten. Die konkreten zum Einsatz kommenden MaBnahmen sind in Anlage 3
beschrieben und von den Vertragsparteien als angemessen vereinbart. Der Auftragsverarbeiter
stellt sicher, dass die in Anlage 3 aufgeflihrten SicherheitsmaBnahmen vor Beginn der
Verarbeitung umgesetzt wurden und wahrend der gesamten Dauer der Verarbeitung eingehalten
werden. Er Uberpruft die Wirksamkeit dieser MaBnahmen regelmaBig und nimmt
erforderlichenfalls Anpassungen vor, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten (Art. 32 Abs. 1 lit. d DSGVO). Wesentliche Anderungen sind vom
Auftragsverarbeiter zu dokumentieren und dem Verantwortlichen auf Anfrage mitzuteilen.

Sollten die vom Verantwortlichen vorgegebenen oder vereinbarten MaBnahmen im Laufe der Zeit
den Stand der Technik nicht mehr entsprechen oder sich als unzureichend erweisen, wird der
Auftragsverarbeiter den Verantwortlichen hiertiber informieren und Vorschlage fur notwendige
Anderungen unterbreiten. MaBnahmen, die nur mit Zustimmung des Verantwortlichen effektiv
umgesetzt werden konnen (z.B. Pseudonymisierung von Daten durch den Verantwortlichen
selbst), wird der Verantwortliche nach besten Kraften unterstltzen.

8. Unterstitzungspflichten des Auftragsverarbeiters

8.1 Unterstiitzung bei Betroffenenrechten: Der Auftragsverarbeiter wird den Verantwortlichen
—unter Berucksichtigung von Art und Umfang der Verarbeitung — nach besten Moglichkeiten
dabei unterstlutzen, die Rechte betroffener Personen nach Kapitel Il DSGVO (Art. 12-22
DSGVO) zu gewahrleisten. Insbesondere wird er dem Verantwortlichen alle erforderlichen
Auskinfte und Informationen bereitstellen, damit dieser seinen Auskunfts- oder
Informationspflichten nachkommen kann. Der Auftragsverarbeiter ermoglicht dem
Verantwortlichen die Berichtigung, Einschrankung oder Loschung von Daten direkt vorzunehmen
oder fuhrt solche MaBnahmen auf Weisung des Verantwortlichen unverzuglich selbst durch.
Sofern sich ein Betroffener unmittelbar an den Auftragsverarbeiter wendet (etwa mit einem
Auskunfts- oder Loschungsverlangen), wird der Auftragsverarbeiter dieses Anliegen ohne
schuldhaftes Zégern an den Verantwortlichen weiterleiten. Eine eigenstandige Bearbeitung
entsprechender Anfragen durch den Auftragsverarbeiter erfolgt nur auf Weisung des
Verantwortlichen. Ohne Weisung erteilt der Auftragsverarbeiter keinerlei Auskiinfte tber Daten
aus der Auftragsverarbeitung weder an die betroffene Person selbst nhoch an Dritte.

8.2 Unterstiitzung bei der Sicherheit der Verarbeitung und Folgenabschéatzungen: Der
Auftragsverarbeiter wird den Verantwortlichen bei der Einhaltung der in Art. 32 bis 36 DSGVO



genannten Pflichten unterstitzen, soweit dies moglich und erforderlich ist (Art. 28 Abs. 3 Satz 2
lit. f DSGVO). Dazu zahlen:

e Meldung von Datenschutzverletzungen: Unterstltzung bei der Abwicklung und
Dokumentation von Meldungen an Aufsichtsbehorden und ggf. an betroffene Personen
geman Art. 33, 34 DSGVO, indem der Auftragsverarbeiter dem Verantwortlichen
unverzuglich alle relevanten Informationen Uber den Vorfall zukommen lasst (siehe
Ziff. 9).

o Datenschutz-Folgenabschiatzung (DSFA): Sofern der Verantwortliche eine DSFA nach
Art. 35 DSGVO durchfihrt, wird der Auftragsverarbeiter die hierflr benétigten
Informationen Uber die vom ihm durchgeflihrten Verarbeitungen bereitstellen und auf
Anfrage an der DSFA mitwirken (z.B. durch technische Einschatzungen).

o Vorherige Konsultation: Im Falle einer notwendigen Konsultation der Aufsichtsbehdrde
nach Art. 36 DSGVO unterstutzt der Auftragsverarbeiter den Verantwortlichen mit
Informationen Uber die Auftragsverarbeitung.

8.3 Unterstiitzung bei behordlichen Anfragen und Verfahren: Der Auftragsverarbeiter teilt
dem Verantwortlichen unverziglich mit, wenn Aufsichtsbehérden im Rahmen ihrer
Zustandigkeit beim Auftragsverarbeiter handeln (z.B. Anfragen, Prafungen), soweit sie die
Auftragsverarbeitung betreffen. Er wird den Verantwortlichen —im Rahmen seiner Moglichkeiten
—bei allen behdrdlichen Verfahren, die die im Auftrag verarbeiteten Daten betreffen,
unterstutzen. Gleiches gilt, wenn der Auftragsverarbeiter von anderen staatlichen Stellen oder
Dritten eine Anfrage oder Anordnung zur Herausgabe von beim Auftragsverarbeiter
gespeicherten personenbezogenen Daten des Verantwortlichen erhalt. Der Auftragsverarbeiter
wird, soweit rechtlich zulassig, den Verantwortlichen unverzuiglich dartber informieren und
weitere Schritte abstimmen.

9. Meldung von Verletzungen des Schutzes personenbezogener Daten

Stellt der Auftragsverarbeiter Verletzungen des Schutzes personenbezogener Daten im Sinne
des Art. 4 Nr. 12 DSGVO (z.B. Sicherheitsvorfalle, Datenpannen) in Bezug auf die vom
Verantwortlichen Uberlassenen Daten fest, so hat er den Verantwortlichen unverziiglich,
spatestens innerhalb von 24 Stunden nach Bekanntwerden, dartiber zu informieren. Die
Meldung an den Verantwortlichen hat alle nach Art. 33 Abs. 3 DSGVO relevanten Informationen
zu enthalten, insbesondere:

e eine Beschreibung der Art der Datenschutzverletzung, einschlieBlich (soweit maglich)
der Kategorien und ungefahren Anzahl der betroffenen Personen sowie der betroffenen
Datensatze;

o eine Beschreibung der vom Auftragsverarbeiter bereits ergriffenen oder
vorgeschlagenen MaBnahmen zur Behebung der Datenschutzverletzung und ggf. zur
Minderung ihrer moglichen nachteiligen Auswirkungen;

¢ eine Beschreibung der wahrscheinlichen Folgen der Verletzung fir die betroffenen
Personen (soweit moglich und einschéatzbar);

¢ die Nennung eines Ansprechpartners beim Auftragsverarbeiter fir Ruckfragen.

Der Auftragsverarbeiter wird zudem alle ihm zur Verfigung stehenden MaBnahmen ergreifen, um
die Verletzung einzudammen und — in Abstimmung mit dem Verantwortlichen — méglichst
schnell zu beheben sowie Folgeschaden zu minimieren. Folgemeldungen mit neuen



Erkenntnissen erfolgen ebenfalls in Abstimmung mit dem Verantwortlichen. Der
Auftragsverarbeiter unterstutzt den Verantwortlichen ferner bei der Erfullung etwaiger Melde-
und Benachrichtigungspflichten nach Art. 33, 34 DSGVO (siehe Ziff. 8.2).

Keine Meldungspflicht besteht, wenn sich der Vorfall nachweislich nicht auf vom
Verantwortlichen bereitgestellte oder im Auftrag verarbeitete personenbezogene Daten
bezieht oder wenn ein Meldekriterium nach Art. 33 DSGVO objektiv nicht gegeben ist.
Gleichwohl informiert der Auftragsverarbeiter den Verantwortlichen auch Uber
sicherheitsrelevante Vorfalle, die keine meldepflichtigen Datenschutzverletzungen darstellen,
wenn ein Bezug zum Auftragsverhaltnis besteht, damit der Verantwortliche ein eigenes Bild der
Sachlage gewinnen kann.

10. Beendigung der Auftragsverarbeitung, Riickgabe und Léschung von Daten

Nach Beendigung der vertraglichen Leistungen und auf Wunsch des Verantwortlichen auch
jederzeit zuvor wird der Auftragsverarbeiter samtliche personenbezogenen Daten, die er im
Auftrag verarbeitet hat — einschlieBlich etwaiger Kopien — entweder an den Verantwortlichen
(bzw. an einen vom Verantwortlichen benannten neuen Dienstleister) herausgeben oder nach
Weisung des Verantwortlichen datenschutzgerecht loschen. Dies umfasst auch die Léschung
in allen Backups und bei Subunternehmern. Sofern der Verantwortliche keine konkrete Weisung
erteilt, wird der Auftragsverarbeiter die personenbezogenen Daten nach Ende des Auftrags
unverzuglich loschen. Eine Herausgabe oder Ruckubermittlung der Daten erfolgt in einem
gangigen strukturierten Format, sofern nichts anderes vereinbart ist. Uber die erfolgte Léschung
beim Auftragsverarbeiter und den Subunternehmern hat der Auftragsverarbeiter dem
Verantwortlichen auf Verlangen eine Bestatigung in Textform zukommen zu lassen.

Vom Léschen ausgenommen sind Daten, deren weitere Aufbewahrung flir den
Auftragsverarbeiter pflichtig ist (z.B. zur Erfullung gesetzlicher Aufbewahrungsvorschriften nach
Handels- oder Steuerrecht) oder die fur die Bereitstellung von abrechnungsrelevanten
Unterlagen erforderlich sind. Diese Daten darf der Auftragsverarbeiter maximal so lange
speichern, wie es die jeweiligen Aufbewahrungsfristen vorsehen. Fur diese Zeit ist die
Verarbeitung der betreffenden Daten auf die zulassigen Zwecke der Archivierung beschrankt;
anschlieBend sind auch diese Daten unverzlglich zu loschen. Ebenfalls darf der
Auftragsverarbeiter Daten aus dem Auftrag zurickbehalten, wenn und solange er ein
zuriickbehaltungsrechtliches Interesse geltend machen kann (etwa bis zur vollstandigen
Begleichung offener Vergutungsanspriche); in diesem Fall durfen die Daten nur flr die Dauer
und Zwecke der Durchsetzung des Rechts zuruckbehalten und danach geldscht werden.

Der Auftragsverarbeiter hat nach Vertragsende auf Anforderung des Verantwortlichen die im
Zusammenhang mit der Auftragsverarbeitung ggf. genutzten Trager medien (z.B. mobile
Datentrager) herauszugeben oder — nach Wahl des Verantwortlichen — zu vernichten. Die
Vernichtung ist dem Verantwortlichen auf Wunsch nachzuweisen.

Die Dokumentationen Uber die Auftragsverarbeitung (Protokolle, Berichte,
Nachweisdokumente), die dem Auftragsverarbeiter zur Einhaltung der Auftrags- und gesetzlicher
Pflichten dienen, sind vom Auftragsverarbeiter entsprechend der jeweiligen
Aufbewahrungspflichten Uber das Vertragsende hinaus aufzubewahren. Der Auftragsverarbeiter
darf sie danach erst nach Freigabe durch den Verantwortlichen léschen.

11. Kontrollrechte des Verantwortlichen (Audit)



Der Verantwortliche hat das Recht, die Einhaltung der datenschutzrechtlichen Vorschriften und
der vertraglichen Vereinbarungen beim Auftragsverarbeiter im erforderlichen Umfang zu
kontrollieren. Der Auftragsverarbeiter sagt zu, dem Verantwortlichen auf Anfrage alle
Auskiinfte zu erteilen, die zur Durchfluhrung einer solchen Kontrolle erforderlich sind, und
erforderliche Nachweise bereitzustellen. Der Verantwortliche kann insbesondere Priifungen
durchfihren oder durch einen im Einzelfall zu benennenden externen Priifer (z.B.
Wirtschaftsprufer, Datenschutzauditor) durchfuhren lassen. Das Prufungsrecht erstreckt sich
auch auf Subunternehmer, soweit diese im Rahmen der Auftragsverarbeitung tatig werden; der
Auftragsverarbeiter wird entsprechende Zugangs- und Prifungsrechte bei den Subunternehmern
vertraglich sicherstellen.

Kontrollen beim Auftragsverarbeiter sollen — soweit kein konkreter Anlass vorliegt — mit
angemessener Voranmeldung (mindestens 2 Wochen vorher) und wahrend der Ublichen
Geschaftszeiten erfolgen, und sie dlurfen den Betriebsablauf des Auftragsverarbeiters nicht
unverhaltnismaBig storen. Der Auftragsverarbeiter ist berechtigt, diese Kontrollen aus
Geheimhaltungs- und Sicherheitsgriinden von der Unterzeichnung einer branchenublichen
Vertraulichkeitserklarung abhangig zu machen. Sollte eine Aufsichtsbehdrde des
Verantwortlichen eine Prifung bei dem Auftragsverarbeiter durchfiihren (oder eine solche
anordnen), gilt dies ebenfalls als Kontrolle, die der Auftragsverarbeiter ermoglicht.

Anstatt einer Vor-Ort-Inspektion kann der Auftragsverarbeiter dem Verantwortlichen Nachweise
Uber die Einhaltung der Pflichten aus diesem Vertrag auch durch aktuelle Zertifikate,
Prifungsberichte oder Berichte einer unabhéangigen Instanz (z.B. externer
Datenschutzbeauftragter, IT-Revision, externer Auditor) oder durch geeignete Eigen-Audits zur
Verfugung stellen. Diese Nachweise mussen dem Verantwortlichen eine angemessene
Uberzeugungsbildung von der Einhaltung der vertraglichen Pflichten erméglichen. Die
Entscheidung, ob ein eigener Audit durchgeflhrt wird oder die vorgelegten Nachweise
ausreichen, trifft der Verantwortliche nach pflichtgemaBem Ermessen.

Eventuelle Kosten einer vom Verantwortlichen initiierten Vor-Ort-Kontrolle (bei dem
Auftragsverarbeiter oder Subunternehmer) tragt der Verantwortliche, sofern die Kontrolle nicht
aufgrund eines konkreten Verdachts einer Pflichtverletzung durch den Auftragsverarbeiter
erforderlich wurde. Die Aufwendungen des Auftragsverarbeiters fur die Mitwirkung an Kontrollen
sind vom Verantwortlichen in dem Umfang zu tragen, wie dies im Hauptvertrag ggf. vereinbart ist.

12. Schlussbestimmungen

12.1 Schriftform und Anderungen: Fiir alle in diesem Vertrag genannten Mitteilungen zwischen
den Parteien (z.B. Weisungen, Anzeigen, Genehmigungen) ist zumindest die Textform (z.B. E-
Mail) erforderlich; sofern eine strengere Form (Schriftform) gesetzlich vorgeschrieben ist, bleibt
diese unberiihrt. Anderungen und Ergénzungen dieses Auftragsverarbeitungsvertrags
einschlieBlich dieser Klausel bedurfen der Schriftform (im Sinne von Art. 28 Abs. 9 DSGVO kann
dies auch in einem elektronischen Format erfolgen). Einseitige Anderungen — mit Ausnahme der
Aktualisierung der Anlagen im vereinbarten Rahmen - sind ausgeschlossen. Im Falle von
Widersprichen zwischen diesem AVV und anderen Vereinbarungen zwischen den Parteien
(insbesondere dem Hauptvertrag) gehen die Bestimmungen dieses AVV den Ubrigen
Vereinbarungen vor, insbesondere hat im Zweifel die Regelung den Vorrang, welche die
datenschutzrechtlich strengeren Pflichten enthalt.

12.2 Rechtswahl: Es gilt — vorbehaltlich etwaiger zwingender Vorschriften des internationalen
Datenschutzrechts — das Recht der Bundesrepublik Deutschland. Bei internationalen
Sachverhalten werden die Standardvertragsklauseln gemaB Durchfihrungsbeschluss



(EU) 2021/914 der EU-Kommission vom 4. Juni 2021 und ggf. Zusatzvereinbarungen (TCF, 0. 4.) in
diesen Vertrag einbezogen, soweit dies zur rechtmagBigen Drittlandubermittlung erforderlich ist.
Gerichtsstand fur alle Streitigkeiten aus und im Zusammenhang mit diesem Vertrag ist, soweit
rechtlich zulassig, [Sitz des Verantwortlichen]/[Sitz des Auftragsverarbeiters].

12.3 Salvatorische Klausel: Sollten einzelne Bestimmungen dieses Vertrags unwirksam oder
nicht durchsetzbar sein oder werden, so bleibt die Gultigkeit der Ubrigen Bestimmungen hiervon
unberuhrt. Die Parteien werden in einem solchen Fall die unwirksame Bestimmung durch eine
Regelung ersetzen, die dem wirtschaftlichen Zweck der unwirksamen Bestimmung und den
Anforderungen der DSGVO so weit wie moglich gerecht wird. Entsprechendes gilt flr etwaige
Vertragslucken.

12.4 Vorrang der DSGVO und erganzende Vereinbarungen: Soweit in diesem Vertrag oder in
Weisungen des Verantwortlichen nicht ausdricklich etwas anderes geregelt ist, gelten die
gesetzlichen Vorschriften der DSGVO und des BDSG. Dieser Vertrag entfaltet Wirkung ab dem
Datum seiner Unterzeichnung durch beide Parteien. Er stellt zusammen mit dem Hauptvertrag
die vollstandige Vereinbarung der Parteien Gber die Auftragsverarbeitung dar. Etwaige frihere
Vereinbarungen zum gleichen Gegenstand (insbesondere altere Auftragsverarbeitungsvertrage)
treten mit Wirksamwerden dieses Vertrags auBer Kraft.

Anlage 1-Beschreibung der Verarbeitung (Datenarten und betroffene Personen)

Zweck der Verarbeitung: Durchfliihrung des Mitschriften-Dienstes der Lumitra GmbH -
insbesondere Aufzeichnung von Telefongesprachen, automatische Spracherkennung und
Transkription der Gesprache sowie Kl-gestlitzte Zusammenfassung der Inhalte — zum Zweck der
Dokumentation, Protokollierung und Auswertung von Telefonaten des Verantwortlichen. Die
Verarbeitung dient der Unterstutzung des Verantwortlichen bei der nachvollziehbaren
Dokumentation von Gesprachsinhalten (z. B. zur Qualitatssicherung, Kundenbetreuung,
Beweissicherung oder Protokollerstellung geschaftlicher Telefonate).

Art der Verarbeitung: Erhebung von Audio-Daten (Mitschnitt von Telefongesprachen tber eine
VolP/Telekommunikationsschnittstelle), automatisierte Auswertung dieser Audio-Daten durch
Spracherkennungs- und KI-Systeme, Speicherung der daraus generierten Transkriptionen (Text)
und Zusammenfassungen auf Cloud-Servern des Auftragsverarbeiters sowie Bereitstellung
dieser Ergebnisse fur den Verantwortlichen (z.B. Uber eine Web-Oberflache oder API).
Gegebenenfalls erfolgen hierbei Zwischenschritte wie die Konvertierung von Audioformaten,
Zwischenspeicherung in Arbeitsspeichern, und Versenden der Daten an einen Kl-Dienst
(OpenAl) zur Verarbeitung. Es findet auch eine Speicherung der Ergebnisse und eventuell der
Originalaufzeichnungen flir begrenzte Zeitrdume statt, um dem Verantwortlichen Zugriff und
Nachnutzung (z.B. Download der Transkripte) zu ermdglichen. Nach Ablauf definierter
Aufbewahrungsfristen oder auf Weisung des Verantwortlichen werden die Daten geloscht (siehe
Hauptvertrag bzw. Loschkonzept).

Kategorien personenbezogener Daten:

o Audio-Daten des Gesprachs: Sprachaufzeichnungen der beteiligten Personen (die
Telefongesprachsmitschnitte enthalten Stimmen und gesprochenen Inhalt). Daraus
resultierend Textdaten (Transkription des gesprochenen Wortlauts) sowie analysierte
Inhalte (automatisch erstellte Zusammenfassungen, Gesprachsnotizen, Schlagworte).
Diese Daten konnen personenbezogene Informationen beinhalten, die von den



Gesprachsteilnehmern genannt werden - z.B. Namen, Kontaktdaten (Adresse,
Telefonnummer, E-Mail), Kundennummern, geschaftliche Vorgange, vereinbarte Termine,
Vertrags- oder Bestelldetails, u. U. auch sensible Informationen je nach
Gesprachsthema.

¢ Metadaten des Telefonats: Zeitpunkt und Dauer des Anrufs, Rufnummer des Anrufers
und Angerufenen (falls nicht anonymisiert), ggf. interne Kennungen (Ticketnummer,
Meeting-1D oder Call-ID), Teilnehmerkennung (z.B. Mitarbeiter-ID) und technisch
notwendige Verbindungsdaten.

¢ Vom Verantwortlichen bereitgestellte Zusatzdaten: Etwaige zugeordnete Stammdaten
zu Gesprachspartnern (z.B. Kundennamen aus CRM, sofern in der Anwendung
verknupft), oder Gesprachsnotizen, die vor/nach dem Gesprach manuell erganzt
werden.

Besondere Kategorien personenbezogener Daten: Im Regelfall werden keine besonderen
Kategorien nach Art. 9 Abs. 1 DSGVO systematisch erhoben. Es kann jedoch nicht
ausgeschlossen werden, dass im Rahmen von Telefongesprachen sensible Informationen
(etwa Gesundheitsdaten, politische Meinungen, Religionszugehorigkeit, o. a.) zur Sprache
kommen und somitin den Aufzeichnungen/Transkripten enthalten sind. Eine solche
Verarbeitung ist nicht zielgerichtet und erfolgt lediglich inzidentell im Rahmen des
Gesprachsverlaufs. Der Verantwortliche hat — soweit moglich — dafiir zu sorgen, dass keine
unnotigen besonderen Kategorien personenbezogener Daten im Gesprach offengelegt werden.
Sofern doch, findet Art. 9 Abs. 2 DSGVO (z.B. Einwilligung oder Offensichtlichmachen durch die
betroffene Person) entsprechende Anwendung als Rechtsgrundlage im Verantwortungsbereich
des Verantwortlichen.

Kategorien betroffener Personen:

e Gespriachsteilnehmer des Verantwortlichen: Mitarbeiter des Verantwortlichen, die an
den aufgezeichneten Telefonaten teilnehmen (z.B. Kundendienst-Mitarbeiter,
Vertriebspersonal, Sachbearbeiter).

o Externe Gesprachspartner: Jede Person, die mit dem Verantwortlichen telefoniert und
deren Gesprach vom Dienst erfasst wird — z.B. Kunden, Interessenten, Lieferanten,
Geschaftspartner oder sonstige Dritte, die an den Telefonaten beteiligt sind. Dies kann
sowohl Verbraucher (naturliche Personen) als auch Vertreter juristischer Personen
betreffen, soweit deren AuBerungen personalbeziehbar sind.

o Sonstige Betroffene: Personen, uber die in den Telefonaten gesprochen wird, sofern
deren personenbezogene Daten Gegenstand der Unterhaltung sind. Beispielsweise
konnte im Gesprach auf Dritte Bezug genommen werden (z.B. namentliche Erwahnung
von Ansprechpartnern, Kollegen, Patienten, etc.), wodurch auch deren Daten indirekt Teil
der Verarbeitung werden.

(Der Verantwortliche hat sicherzustellen, dass alle betroffenen externen Gespréachspartner —
soweit erforderlich — Uber die Aufzeichnung und Verarbeitung informiert wurden und ggf.
eingewilligt haben.)

Anlage 2 - Subunternehmerliste

Die folgenden Unterauftragsverarbeiter (Subunternehmer) werden vom Auftragsverarbeiter zum
Zweck der Erfullung der vertraglich vereinbarten Dienstleistung eingesetzt. Der Verantwortliche



stimmt der Beauftragung dieser Subunternehmer zu. Der Auftragsverarbeiter hat mit jedem
Subunternehmer einen DSGVO-konformen Auftragsverarbeitungsvertrag geschlossen und
gewahrleistet durch geeignete vertragliche Vereinbarungen, dass die gleichen
Datenschutzpflichten, wie sie in diesem AVV festgelegt sind, auch von den Subunternehmern

eingehalten werden.

Subunternehmer Anschrift / Sitz

OpenAl, Inc.(OpenAl API
Dienst)

San Francisco,
California, USA

One Microsoft
Place, Dublin,
Irland (EU)

Microsoft Ireland
Operations Ltd.(Azure
Cloud Services)

Gladbacher Str. 7

sipgate 4,40219

GmbH(Telefondienstleiste .

) Dusseldorf,
Deutschland

Hinweise:

Tatigkeit
(ausgelagerte
Verarbeitung)

Dateniibermittlung in
Drittland?

Ja-Ubermittlung in die
USA (kein
Angemessenheitsbeschlus
s; Garantien: EU-
Standardvertragsklauseln
abgeschlossen,
zusatzliche
SicherheitsmaBnahmen
umgesetzt)

Kl-gestutzte
Sprachverarbeitung
(Automatische
Transkription der
Audiodaten und
Generierung von
Zusammenfassunge
n mittels Machine
Learning)

Cloud-Infrastruktur
(Hosting der
Anwendung und
Speicherung der Nein - Verarbeitung
aufgezeichneten innerhalb der EU (Irland);
Audiofiles, keine DrittlandUbertragung
Transkriptionen und erforderlich.
Zusammenfassunge

nin europaischen

Rechenzentren)

Telekommunikation
s-Plattform
(Zurverfugungstellun
g von VolP-Telefonie-
Anschlussen,
Verbindungsaufbau
der Telefonate und
ggf. Aufzeichnung
der Gesprache im
Rahmen des
Dienstes)

Nein - Verarbeitungin
Deutschland (EU); keine
Ubermittlung in
Drittstaaten.

1. OpenAl, Inc.: Bei diesem Subunternehmer handelt es sich um einen Anbieter in einem
Drittland (USA). Die Ubermittlung erfolgt nur, soweit zur KI-Verarbeitung erforderlich, und
unter den in Abschnitt 6 des AV-Vertrags genannten Bedingungen
(Standardvertragsklauseln, technische SchutzmaBnahmen etc.). OpenAl verarbeitet die
erhaltenen Daten ausschlieBlich fur die vom Auftragsverarbeiter vorgegebene
Verarbeitung und nicht fur eigene Zwecke (Training ist deaktiviert).



2. Microsoft Azure (Ireland): Microsoft wird als Unterauftragsverarbeiter fur Hosting und
Speicherung genutzt. Die Serverstandorte sind gemaB Vertrag auf die EU beschrankt
(Region Westeuropa - Ireland). Microsoft verarbeitet Daten nur nach Weisung des
Auftragsverarbeiters und nicht zu eigenen Zwecken.

3. sipgate GmbH: Sipgate fungiert als Telekommunikations-Dienstleister (Anbieter von
Telefonnummern/VolP) und ermdéglicht die technische Durchleitung und ggf.
Aufzeichnung der Anrufe. Sipgate ist ein Anbieter mit Sitz in Deutschland und unterliegt
damit vollstandig der DSGVO sowie dem deutschen Telekommunikationsgesetz (TKG).
Ein separater Auftragsverarbeitungsvertrag zwischen Lumitra und sipgate ist
abgeschlossen.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf Anfrage weitere Informationen uber die
einzelnen Subunternehmer und deren Datenschutzgarantien zur Verfigung (z.B. Auszlige aus
den Vertragen oder Zertifizierungen). Anderungen in dieser Subunternehmerliste erfolgen geman
Abschnitt 5 des AV-Vertrags.

Anlage 3 -Technische und organisatorische MaBnahmen (TOM)

Nachfolgend sind die wesentlichen technischen und organisatorischen MaBnahmen aufgeflihrt,
die der Auftragsverarbeiter gem. Art. 32 DSGVO zum Schutz der im Auftrag verarbeiteten
personenbezogenen Daten implementiert hat. Diese MaBnahmen gewahrleisten ein dem Risiko
angemessenes Schutzniveau, bezogen auf Vertraulichkeit, Integritat, Verfugbarkeit und
Belastbarkeit der Systeme. Der Auftragsverarbeiter passt die MaBnahmen bei Bedarf an den
aktuellen Stand der Technik an.

e Zugangs- und Zutrittskontrolle (physisch): Rechenzentrumsstandorte verfigen tber
umfangreiche physische SicherheitsmaBnahmen. Die Cloud-Infrastruktur (Microsoft
Azure, Irland) ist ISO 27001-zertifiziert und schutzt vor unbefugtem Zutritt durch
mehrstufige Sicherheitskonzepte: Zugangsberechtigungen werden strikt gepruft, es gibt
24/7-Uberwachung, Videoliberwachung, Alarmanlagen und Personenkontrollen.
Unbefugten ist der Zugang zu Serverraumen verwehrt. Die Buarordume der Lumitra GmbH
sind ebenfalls gesichert (Zutrittskontrolle durch SchlieBsystem, Alarmanlage auBerhalb
der Geschaftszeiten, Zugang nur fur autorisierte Mitarbeiter).

o Zugangskontrolle (digital zu Systemen): Zugriff auf IT-Systeme und Anwendungen, in
denen personenbezogene Daten verarbeitet werden, ist nur nach erfolgreicher
Authentifizierung moglich. Lumitra setzt ein rollenbasiertes Benutzerkontosystem ein:
Mitarbeiter erhalten individuell zugewiesene Nutzerkonten mit starken Passwortern; wo
moglich wird Mehr-Faktor-Authentifizierung (MFA) eingesetzt. Es bestehen Richtlinien
zur Passwortstarke und regelmaBigen Passwortianderung. Benutzerkonten werden
gesperrt oder geloscht, sobald der jeweilige Mitarbeiter keinen Zugriff mehr benotigt (z.B.
bei Abteilungswechsel oder Ausscheiden). Automatische Sperrmechanismen greifen
bei Inaktivitat oder mehrfachen Fehlanmeldungen. Administratorenrechte werden nur
sehr wenigen, besonders vertrauenswurdigen Personen erteilt und deren Verwendung
wird protokolliert.

o Zugriffskontrolle (innerhalb der Systeme auf Daten): Das Prinzip der
Minimalberechtigung wird konsequent umgesetzt. Jeder Mitarbeiter des
Auftragsverarbeiters hat nur auf die Daten Zugriff, die er zur Erfullung seiner Aufgabe
bendtigt. Unterschiedliche Berechtigungsstufen und Rollen (z.B. Administrator,
Entwickler, Support) stellen sicher, dass kein unberechtigter Datenzugriff erfolgt.



Besonders schutzenswerte Bereiche (z.B. Datenbanken mit Gesprachsaufzeichnungen)
sind zusatzlich durch separate Rechte beschrankt. Zugriffe der Administratoren und
System-Operatoren werden protokolliert (Logging von Zugriffen und Anderungen),
sodass missbrauchliche Aktivitaten erkannt werden konnen. Mitarbeiter des
technischen Supports greifen — sofern erforderlich — nur nach vorheriger Freigabe und zu
Supportzwecken auf Kundendaten zu und diese Zugriffe werden dokumentiert. Alle
Mitarbeiter sind auf das Datengeheimnis und die Wahrung der Vertraulichkeit
verpflichtet (vgl. Abschnitt 3, Vertraulichkeit).

Weitergabekontrolle (Ubertragungsschutz): Personenbezogene Daten werden bei der
Ubertragung iber 6ffentliche Netze verschliisselt. Der Zugriff auf die
Weboberflache/API des Lumitra-Dienstes erfolgt ausschlieBlich tber HTTPS (TLS 1.2
oder hoher), sodass die Kommunikation zwischen dem Verantwortlichen und dem
Dienst vor Abhéren/Manipulation geschutzt ist. Die interne Kommunikation zwischen
Diensten sowie die Ubertragung von Audiodaten zur OpenAl-API erfolgt ebenfalls tiber
verschlisselte Verbindungen (TLS). Unverschlisselte Protokolle werden nicht
verwendet. E-Mails, die personenbezogene Daten enthalten (z.B. automatisch generierte
Benachrichtigungen), werden nach Méglichkeit ebenfalls transportverschlisselt
versandt (TLS zwischen Mailservern). Exporte oder Downloads von
Gesprachsaufzeichnungen oder Transkripten durch den Verantwortlichen erfolgen tUber
die gesicherte Weboberflache; alternativ wird bei Ubermittlungen auf individuelle
Anfrage hin z.B. ein verschlusselter Download-Link bereitgestellt. Datentrager, die fur
Transport oder Backup genutzt werden (z.B. portables Backup-Medium), werden
verschlisselt oder pseudonymisiert, sodass ein Zugriff durch Unbefugte ausgeschlossen
ist.

Eingabekontrolle (Protokollierung): Die Systeme protokollieren die relevanten
Verarbeitungsschritte und Eingaben, soweit moglich und verhaltnismaBig. Insbesondere
administrative Eingriffe (z.B. Anderungen an Systemeinstellungen, Anlegen oder Léschen
von Benutzerkonten, Abruf von Gesprachsdaten durch Administratoren) werden mit
Zeitstempel, verantwortlichem Benutzer und Art der Aktion aufgezeichnet.
Zugriffsprotokolle auf die Audio- und Textdaten werden gespeichert und regelmaBig
ausgewertet, um unautorisierte Zugriffe erkennen zu kénnen. Die Protokolldaten sind
gegen Manipulation geschutzt und werden vertraulich behandelt. Der Verantwortliche
kann auf Anfrage Protokollauszlige erhalten, soweit dies erforderlich ist, um die
Korrektheit der Verarbeitung nachzuvollziehen.

Pseudonymisierung und Datenminimierung: Soweit es der Verarbeitungszweck
zulasst, bemuht sich Lumitra um Datenminimierung. Beispielsweise kdnnen im System
anstatt Klarnamen von Gesprachspartnern interne IDs oder Pseudonyme verwendet
werden, sofern der Verantwortliche dies unterstitzt (z.B. Kundennummer anstelle
Name). Die Kl-gestutzte Verarbeitung erfolgt zwar auf Real-Daten, jedoch werden die
Eingabedaten bei OpenAl nicht dauerhaft gespeichert (Trainingsnutzung deaktiviert,
Loschung dort laut OpenAl-Richtlinien binnen ca. 30 Tagen). Sensible Inhalte der
Gesprache werden vom Verantwortlichen nach Maglichkeit vorab anonymisiert oder
nachtraglich aus den Transkripten entfernt, falls sie fir den Zweck nicht erforderlich
sind. Bei Support-Anfragen, in denen Lumitra-Mitarbeiter Gesprachsdaten einsehen
mussen, kann der Verantwortliche auf Wunsch vorab bestimmte sensible Passagen
anonymisieren. Wo machbar, werden Teile der Verarbeitung im Speicher durchgefiihrt,



ohne langfristige Speicherung (z.B. Kurzzeit-Zwischenspeicher der Audio-Streams, die
nach Transkription sofort verworfen werden).

Verschliisselung (Datenspeicherung): Alle dauerhaften Speichermedien, auf denen
personenbezogene Gesprachsdaten liegen, sind verschlisselt. Dies umfasst die
Datenbanken fur Transkripte und Zusammenfassungen (Server-seitige AES-256
Verschliisselung auf Volume-Ebene) sowie ggf. in der Cloud gespeicherte Audiodateien
(Storage-Verschlusselung bei Azure). Schlissel werden sicher verwaltet und nur
autorisierten Systemprozessen zuganglich gemacht. Darliber hinaus sind die
Datenbankinhalte durch Zugriffskontrollen geschutzt (siehe Zugriffskontrolle oben).
Backups werden ebenfalls verschlisselt gespeichert. So ist sichergestellt, dass bei
einem physischen Zugriff auf die Speichermedien (z.B. im Falle eines Festplattenklaus)
kein Klartextzugriff auf die Daten mdglich ist.

Integritats- und Ubermittlungskontrolle: Um die Integritat der verarbeiteten Daten zu
wahren, kommen Prufsummen und Validierungen zum Einsatz (z.B. PrUfsummen fur
Dateien, um Verdnderungen zu erkennen). Anderungen an Transkript-Daten durch
berechtigte Nutzer werden versioniert oder protokolliert, sodass versehentliche oder
unbefugte Anderungen nachvollziehbar sind. Bei der Ubertragung der Daten wird durch
TLS nicht nur Vertraulichkeit, sondern auch Integritat gegen Manipulation gewahrleistet.
Eingaben von Benutzern in die Weboberflache werden serverseitig validiert (um z.B.
injection-Angriffe zu verhindern).

Verfligbarkeitskontrolle: Der Dienst ist auf hohe Verfligbarkeit ausgelegt. Microsoft
Azure gewahrleistet durch redundante Systemarchitektur (Cluster, Load Balancer,
verteilte Datenspeicherung) eine sehr hohe Betriebszeit. Es werden regelmaéaBige
Backups aller relevanten Daten erstellt (automatisierte tagliche Backups der Transkript-
Datenbank und wéchentliche Snapshots der gespeicherten Audiodateien). Die Backups
werden an einem geografisch getrennten Azure-Standort innerhalb der EU aufbewahrt,
um auch bei regionalen Ausfallen den Datenbestand wiederherstellen zu kénnen.
Notfallplane (Disaster-Recovery-Plan) sind definiert: Bei Systemausfallen kbnnen
Backups innerhalb kurzer Zeit (i.d.R. <4 Stunden) eingespielt und der Dienst
wiederhergestellt werden. Wichtige Serverkomponenten sind gegen Stromausfall (USV,
Backup-Generatoren im Rechenzentrum) und gegen Netzwerkausfall (redundante
Leitungen) abgesichert. RegelmaBige Stresstests und Monitoring der Systemauslastung
stellen sicher, dass auch unter hoher Last die Performance erhalten bleibt. Bei Erreichen
definierter Schwellwerte wird automatisch skaliert (Azure Autoscale), um die
Dienstverfugbarkeit sicherzustellen.

Belastbarkeit und Wiederherstellung: Lumitra testet die Notfallmechanismen
regelmaBig. Backup-Routinen werden Uberwacht; erfolgreiche und fehlgeschlagene
Backup-Laufe werden gemeldet. Datenwiederherstellungsibungen (Restore-Tests)
finden in regelmaBigen Abstanden statt, um sicherzustellen, dass Backups im Ernstfall
korrekt eingespielt werden kénnen. Es existiert ein internes Notfallhandbuch, das
Ablaufe bei schwerwiegenden Vorfallen (z.B. kompletter Systemausfall, Cyberangriff)
festlegt. Verantwortlichkeiten im Krisenfall sind benannt (Incident Response Team).
Durch diese Vorkehrungen wird eine schnelle Wiederaufnahme des Betriebs und
Minimierung von Ausfallzeiten gewahrleistet.

Organisatorische MaBnahmen und Management: Lumitra hat interne Datenschutz-
und IT-Sicherheitsrichtlinien, die den Umgang mit personenbezogenen Daten regeln.



Mitarbeiter werden regelmaBig geschult in Bezug auf Datenschutz (DSGVO-
Bestimmungen, Vertraulichkeit) und IT-Sicherheit (sicheres Passwortverhalten, Phishing-
Erkennung, etc.). Neue Mitarbeiter erhalten initiale Schulungen vor Datenzugriff.
VerstoBe gegen die Richtlinien werden sanktioniert. Es bestehen Prozesse fur Incident
Management: Sicherheitsvorfalle kbnnen Mitarbeiter jederzeit an ein internes Incident
Response Team melden, welches umgehend GegenmaBnahmen einleitet. Lumitra
unterzieht sich zudem freiwilligen externen Audits im Bereich IT-Sicherheit jahrlich, um
Schwachstellen zu identifizieren und zu beheben (z.B. Penetrationstests durch
Spezialisten).

¢ Datenschutz-Management und Privacy-by-Design: Bereits bei der Entwicklung und
Weiterentwicklung des Mitschrift-Dienstes berlicksichtigt Lumitra die Prinzipien des
Privacy by Design und Default. Es werden nur erforderliche Datenfelder erhoben, viele
Funktionen sind fur Nutzer datenschutzfreundlich voreingestellt (z.B. standardmaBige
Anonymisierung von Gesprachspartnernamen, wenn vom Verantwortlichen gewlnscht).
Anderungen an der Applikation durchlaufen eine Datenschutz-Folgenabschitzung
(falls erforderlich) und werden vom internen Datenschutz-Verantwortlichen gepruft.
Lumitra fuhrt ein Verzeichnis der Verarbeitungstatigkeiten fur die im Auftrag
durchgefiihrten Prozesse und aktualisiert dieses bei Anderungen.

Diese technische und organisatorische MaBnahmenliste stellt den aktuellen Stand zum
Vertragsabschluss dar. Der Auftragsverarbeiter behalt sich vor, Weiterentwicklungen seiner
SicherheitsmaBnahmen vorzunehmen, sofern dadurch das Schutzniveau nicht reduziert wird.
Wesentliche Anderungen werden mit dem Verantwortlichen abgestimmt. Der Verantwortliche
kann Uberprufen, ob die MaBnahmen den vereinbarten Anforderungen gentgen und
gegebenenfalls zusatzliche SicherheitsmaBnahmen verlangen, sofern dies aufgrund besonderer
Umstande der Verarbeitung erforderlich ist. Die Parteien arbeiten vertrauensvoll zusammen, um
ein hohes Datenschutzniveau dauerhaft zu gewahrleisten.

Ende des AV-Vertrags



